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Рабочая программа по курсу внеурочной деятельности «Я и безопасный 

Интернет» по социальному направлению разработана на основе требований к 

результатам освоения основной образовательной программы основного 

общего образования и направлена на обеспечение достижения планируемых 

результатов освоения ООП ООО. 

 

              1. Результаты освоения курса внеурочной деятельности «Я и 

безопасный Интернет»  

              В результате  изучения курса внеурочной деятельностипри 

получении основного общего образования у  выпускников будут 

сформированы личностные, регулятивные, познавательные и 

коммуникативные универсальные учебные действия как основа умения 

учиться. 

Личностные универсальные учебные действия 

              У выпускника будут сформированы: 

 внутренняя позиция школьника на уровне положительного отношения к 

школе, ориентации на содержательные моменты школьной действительности 

и принятия образца «хорошего ученика»; 

 широкая мотивационная основа учебной деятельности, включающая 

социальные, учебно-познавательные и внешние мотивы; 

 ориентация на понимание причин успеха в деятельности, в том числе на 

самоанализ и самоконтроль результата, на анализ соответствия результатов 

требованиям конкретной задачи, на понимание оценок учителей, товарищей, 

родителей и других людей; 

 основы гражданской идентичности, своей этнической принадлежности в 

форме осознания «Я» как члена семьи, представителя народа, гражданина 

России, чувства сопричастности и гордости за свою Родину, народ и 

историю, осознание ответственности человека за общее благополучие; 

Sign 2021−02−03, 10−05−29

2 / 29



 ориентация в нравственном содержании и смысле как собственных 

поступков, так и поступков окружающих людей; 

 знание основных моральных норм и ориентация на их выполнение; 

 развитие этических чувств — стыда, вины, совести как регуляторов 

морального поведения; понимание чувств других людей и сопереживание им. 

                   Выпускник получит возможность для формирования: 

 компетентности в реализации основ гражданской идентичности в 

поступках и деятельности; 

 морального сознания на конвенциональном уровне, способности к 

решению моральных дилемм на основе учёта позиций партнёров в общении, 

ориентации на их мотивы и чувства, устойчивое следование в поведении 

моральным нормам и этическим требованиям; 

 установки на здоровый образ жизни и реализации её в реальном 

поведении и поступках; 

 эмпатии как осознанного понимания чувств других людей и 

сопереживания им, выражающихся в поступках, направленных на помощь 

другим и обеспечение их благополучия. 

Регулятивные универсальные учебные действия 

                   Выпускник научится: 

 планировать свои действия в соответствии с поставленной задачей и 

условиями её реализации, в том числе во внутреннем плане; 

 учитывать установленные правила в планировании и контроле способа 

решения; 

 осуществлять итоговый и пошаговый контроль по результату; 

 оценивать правильность выполнения действия на уровне адекватной 

ретроспективной оценки соответствия результатов требованиям данной 

задачи; 
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 адекватно воспринимать предложения и оценку учителей, товарищей, 

родителей и других людей; 

 различать способ и результат действия. 

                      Выпускник получит возможность научиться: 

 в сотрудничестве с учителем ставить новые учебные задачи; 

 преобразовывать практическую задачу в познавательную; 

 проявлять познавательную инициативу в сотрудничестве; 

 самостоятельно учитывать выделенные учителем ориентиры действия 

в новом материале; 

 осуществлять констатирующий и предвосхищающий контроль по 

результату и по способу действия, актуальный контроль на уровне 

произвольного внимания; 

 самостоятельно оценивать правильность выполнения действия и 

вносить необходимые коррективы в исполнение, как по ходу его 

реализации, так и в конце действия. 

Познавательные универсальные учебные действия 

               Выпускник научится: 

 осуществлять поиск необходимой информации для выполнения  

заданий с использованием художественной литературы, энциклопедий, 

справочников (включая электронные, цифровые), в открытом 

информационном пространстве, в том числе контролируемом 

пространстве сети Интернет; 

 осуществлять запись (фиксацию) выборочной информации об 

окружающем мире и о себе самом, в том числе с помощью 

инструментов ИКТ; 

 проявлять инициативу в сотрудничестве; 

 строить сообщения в устной и письменной форме; 
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 основам смыслового восприятия художественных и познавательных 

текстов, выделять существенную информацию из сообщений разных 

видов (в первую очередь текстов); 

 осуществлять анализ объектов с выделением существенных и 

несущественных признаков; 

 осуществлять синтез как составление целого из частей; 

 строить рассуждения в форме связи простых суждений об объекте, его 

строении, свойствах и связях; 

 осуществлять подведение под понятие на основе распознавания 

объектов, выделения существенных признаков и их синтеза; 

 устанавливать аналогии. 

                      Выпускник получит возможность научиться: 

 осуществлять расширенный поиск информации с использованием 

ресурсов библиотек и сети Интернет; 

 записывать, фиксировать информацию об окружающем мире с 

помощью инструментов ИКТ; 

 осознанно и произвольно строить сообщения в устной и письменной 

форме; 

 осуществлять выбор наиболее эффективных способов решения задач в 

зависимости от конкретных условий; 

 выбирая основания и критерии для указанных логических операций. 

Коммуникативные универсальные учебные действия 

              Выпускник научится: 

 адекватно использовать коммуникативные, прежде всего речевые, 

средства для решения различных коммуникативных задач, строить 

монологическое высказывание (в том числе сопровождая его 

аудиовизуальной поддержкой); 
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 допускать возможность существования у людей различных точек 

зрения, в том числе не совпадающих с его собственной, и 

ориентироваться на позицию партнёра в общении и взаимодействии; 

 учитывать разные мнения и стремиться к координации различных 

позиций в сотрудничестве; 

 формулировать собственное мнение и позицию; 

 договариваться и приходить к общему решению в совместной 

деятельности, в том числе в ситуации столкновения интересов; 

 строить понятные для партнёра высказывания, учитывающие, что 

партнёр знает и видит, а что нет; 

 задавать вопросы; 

 контролировать действия партнёра; 

 использовать речь для регуляции своего действия; 

 адекватно использовать речевые средства для решения различных 

коммуникативных задач, строить монологическое высказывание, 

владеть диалогической формой речи. 

                     Выпускник получит возможность научиться: 

 учитывать и координировать в сотрудничестве позиции других людей, 

отличные от собственной; 

 учитывать разные мнения и интересы и обосновывать собственную 

позицию; 

 понимать относительность мнений и подходов к решению проблемы; 

 аргументировать свою позицию и координировать её с позициями 

партнёров в сотрудничестве при выработке общего решения в 

совместной деятельности; 

 продуктивно содействовать разрешению конфликтов на основе учёта 

интересов и позиций всех участников; 

 с учётом целей коммуникации достаточно точно, последовательно и 

полно передавать партнёру необходимую информацию как ориентир 

для построения действия; 
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 задавать вопросы, необходимые для организации собственной 

деятельности и сотрудничества с партнёром; 

 осуществлять взаимный контроль и оказывать в сотрудничестве 

необходимую взаимопомощь; 

 адекватно использовать речевые средства для эффективного решения 

разнообразных коммуникативных задач, планирования и регуляции 

своей деятельности. 

Метапредметные результаты 

                 В результате изучения курса внеурочной деятельности  «Я и 

безопасный Интернет»  при получении основного общего образования 

выпускники научатся анализировать и систематизировать имеющуюся 

информацию. 

                У выпускников будет развита познавательная и творческая 

активность в безопасном использовании информационных и 

коммуникативных технологий. Обучающиеся смогут использовать 

полученную из разного вида текстов информацию для установления 

несложных причинно-следственных связей и зависимостей, объяснения, 

обоснования утверждений, а также принятия решений в простых учебных и 

практических ситуациях. 

              Выпускники получат возможность научиться самостоятельно 

организовывать поиск информации. Они приобретут первичный опыт 

критического отношения к получаемой информации, сопоставления ее с 

информацией из других источников и имеющимся жизненным опытом. 

           Выпускник научится: 

 вычленять содержащиеся в тексте основные события и 

устанавливать их последовательность; упорядочивать информацию по 

заданному основанию; 

Sign 2021−02−03, 10−05−29

7 / 29



 понимать информацию, представленную в неявном виде (например, 

находить в тексте несколько примеров, доказывающих приведённое 

утверждение; характеризовать явление по его описанию; выделять 

общий признак группы элементов). 

               Выпускник получит возможность научиться: 

 использовать формальные элементы текста (например, 

подзаголовки, сноски) для поиска нужной информации; 

 работать с несколькими источниками информации; 

 сопоставлять информацию, полученную из нескольких источников. 

2. Содержание курса внеурочной деятельности  

с указанием форм организации и видов деятельности 

5 класс 

Форма 

организации  

Содержание курса    Вид деятельности 

Лекция, 

беседа 

Информация, компьютер и Интернет. 

Интернет- средство для поиска 

полезной информации. Полезные и 

вредные страницы Интернета. 

Ненужные ссылки, ложные ссылки, 

реклама. Что такое вредоносные сайты. 

Опасная информация в сети. 

Мобильные устройства. Польза и 

опасности мобильной связи. 

Совместные игры в Интернете. 

Безопасный обмен данными. 

Электронная почта. 

Работа с мобильными 

устройствами (2 ГИС, 

Госуслуги, 

Википедия, 

электронные книги, 

фотоколлаж, диктофон 

и пр.). 

Общение с 

использованием 

видеосвязи на примере 

Skype. 

Создание электронной 

почты. 

Лекция, 

беседа 

Виртуальная реальность. 

Личное и публичное. От игры до 

Кейс 
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разведки. Мой электронный друг как 

преодолеть агрессию в сети? 

Пространство безопасности. Технофилы 

и технофобы. Позитивный контент. 

Лекция, 

диспут 

Толерантность в Интернет 

пространстве. 

Все люди разные: что такое 

толерантность. Декларация принципов 

толерантности. Противостояние угрозам 

из Интернета. Как не следует вести себя 

в Сети.  Инструкции по безопасному 

общению в чатах. Безопасное общение 

при использовании мобильной 

(сотовой) связи.  Быть толерантным в 

интернете. 12 заповедей интернета. Мы 

– умные пользователи Интернета!  

Проект 

Лекция Компьютерные вирусы и средства 

защиты. 

Обзор и классификация компьютерных 

вирусов. Способы распространения 

вирусов. История вредоносных 

программ. Вирусная терминология. 

Классификация вирусов. Борьба с 

вирусами.  

Кейс 

Лекция, 

диспут 

Государственная политика в области 

кибербезопасности. 

Авторское право. Интеллектуальная 

собственность. Платная и бесплатная 

информация. Защита прав потребителей 

при использовании услуг Интернет. 

Буклет «Правовые 

основы для защиты 

от спама» 

Создание 

презентации «Как 

уберечь свою 
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Ответственность за интернет-

мошенничество.  

персональную 

информацию в 

интернете» 

6 класс 

     Форма 

организации 

                   Содержание курса       Вид деятельности  

Лекция, 

беседа 

Техника безопасности и экология. 

Гигиена при работе с компьютером. 

Правила работы с ПК, электронными 

книгами и мобильными устройствами. 

Компьютер и среда обитания. 

Физическое и психическое здоровье. 

Польза и вред компьютерных игр. 

Компьютер и недостаток движения. 

Улица и мобильные устройства. 

Компьютер (мобильные устройства) в 

грозу. 

Создание 

тематических 

буклетов 

Тренинг Мир виртуальный и реальный. 

Интернет зависимость. Что такое 

Интернет-сообщество. Правила работы 

при интернет-общении. Социальные 

сети. Детские социальные сети. 

Виртуальная личность – что это такое. 

Развлечения в Интернете. Игры 

полезные и вредные. Признаки игровой 

зависимости. 

Квест «Я умею 

говорить «Нет» в сети 

Интернет» 

Лекция Методы безопасной работы в 

Интернете.  

Что такое контент-фильтры, движение в 

Интернете. Знаки Интернета, 

Проект 
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рассказывающие об опасной 

информации. Признаки работы вирусов. 

Вирусы и антивирусы. Обновление баз. 

Что такое электронные деньги, как с 

ними правильно обращаться. 

Лекция, 

практикум 

Потребительские опасности в 

Интернете.  

Интернет и экономика – польза и 

опасность. Кто и как может навредить в 

Интернете. Электронная торговля и её 

опасности. Что такое личная 

информация. Сколько стоят ошибки в 

Интернете.Киберпреступления. 

Квест «Покупка в 

интернет-магазине» 

Лекция, 

беседа 

Основные правила поведения 

сетевого взаимодействия. Что такое 

интернет-этикет. Как вести себя в 

гостях у «сетевых» друзей. 

Практическая работа 

«Пишу письмо другу» 

7 класс 

Форма  

организации 

     Содержание курса  Вид деятельности  

Лекция, 

беседа 

Общие сведения о безопасности ПК и 

Интернета. 

Как устроены компьютер и интернет. 

Как работают мобильные устройства. 

Угрозы для мобильных устройств. 

Защита персональных данных. 

Безопасный профиль в социальных 

сетях. Составление сети контактов. 

Безопасные ресурсы для поиска. 

Информационный 

буклет «Моя 

безопасная сеть» 

Лекция Техника безопасности и экология. Информационный 
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Техника безопасности при работе с 

компьютером. Компьютер и мобильные 

устройства в чрезвычайных ситуациях. 

Компьютер и зрение. Воздействие 

радиоволн на здоровье и окружающую 

среду (Wi-Fi,Bluetooth, GSM). Гигиена 

при работе с компьютером. 

буклет «Техника 

безопасности при 

работе с 

компьютером» 

 

Лекция Проблемы Интернет-зависимости. 

Деструктивная информация в Интернете 

– как её избежать. Психологическое 

воздействие информации на человека. 

Управление личностью через сеть. 

Интернет и компьютерная зависимость 

(аддикция). Критерии зависимости с 

точки зрения психологов. Типы 

интернет-зависимости. 

Создание 

мультимедийной 

презентации 

«Интернет-

зависимость и её 

последствия» 

 

Лекция Методы обеспечения безопасности 

ПК и Интернета. Вирусы и 

антивирусы. 

Цели компьютерных вирусов. Типы 

вирусов. Отличия вирусов и закладок. 

Как лечить компьютер. Защита 

мобильных устройств. Безопасность при 

скачивании файлов. Методы защиты 

фото и видеоматериалов от копирования 

в сети. 

Создание 

мультимедийной 

презентации «Вирусы 

или наказание для 

особо любопытных» 

Практикум Мошеннические действия в 

интернете. 

Киберпреступления. Виды интернет-

мошенничества (письма, реклама, охота 

Доклад на тему: 

«Правила поведения в 

сети с мошенниками и 

злоумышленниками» 
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за личными данными). Ложные 

антивирусы. «Легкий заработок» в 

Интернете. Опасности мобильной связи. 

Онлайн-казино. 

Лекция Сетевой этикет. Психология и сеть. 

Что такое этикет. Сетевой этикет. Этика 

дискуссий. Взаимное уважение при 

интернет-общении. Безопасная работа в 

сети в процессе сетевой коммуникации 

(чаты, форумы, конфернеции, скайп, 

социальные сети и пр.). Если вы стали 

жертвой компьютерной агрессии, 

службы помощи: личное общение и 

общение в группе - чем они отличаются 

(чаты, форумы, службы мгновенных 

сообщений). 

Выпуск видеоролика 

«Как не испортить 

себе настроение при 

общении в Сети и не 

опуститься до уровня 

«веб-агрессора» 

8 класс 

      Форма 

организации  

                    Содержание курса     Вид деятельности  

Лекция, 

беседа 

Информационно-психологическая 

безопасность личности в 

изменяющемся обществе. 

Психическое здоровье как ценность. 

Информационно-психологическая 

безопасность личности. 

Психологическая защищенность 

личности и информационно-

психологическая безопасность 

Кейс 

Лекция, 

дискуссия 

Сохранение физического и 

психического здоровья детей в 

Лекции, практические 

занятия 
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современной информационной среде 

Сохранение физического и 

психического здоровья детей в 

современной информационной среде. 

Здоровьесберегающие технологии при 

работе на ПК. Негативное воздействие 

компьютера на психическое здоровье 

детей 

Лекция Информационная этика и правовые 

аспекты защиты информации. 

Проблемы взаимодействия IT-

технологий и развития личности 

Информационная этика и право. 

Основные законы России в области 

компьютерного права и защиты детей 

Проект 

Лекция, 

беседа 

Безопасность детей, использующих 

Интернет, СМИ, различные виды 

телекоммуникаций 

Опасности, с которыми дети могут 

столкнуться в сети Интернет. 

Организация правильного поиска 

необходимой информации в сети 

Интернет и СМИ. Безопасное общение 

детей в Интернете. Феномен «Интернет-

зависимости». Технологии безопасной 

работы в сети Интернет. Разработка 

учащимися методических рекомендаций 

для детей  по теме «Безопасность детей 

в Интернете» 

Проект 

Лекция, Технологии и средства защиты Проект 
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беседа информации от противоправных 

посягательств в сети Интернет, 

мобильной (сотовой) связи и СМИ 

Уровни и меры по защите информации. 

Меры безопасности при работе с 

электронной почтой. Основы 

безопасности  мобильной (сотовой) 

связи. Средства защиты информации от 

противоправных посягательств в сети 

Интернет, мобильной (сотовой) связи и 

СМИ. 

Лекция, 

беседа 

Компьютерные вирусы и средства 

защиты 

Виды вирусов. Средства защиты 

вирусов. 

Кейс 

Практикум Сетевой этикет 

Этика дискуссий. Взаимное уважение 

при интернет-общении.  Безопасная 

работа в сети в процессе сетевой 

коммуникации (чаты, форумы, 

конференции, скайп, социальные сети и 

пр.). Компьютерная агрессия. Общение 

в группе. 

Кейс 

9 класс 

      Форма 

организации  

                    Содержание курса     Вид деятельности  

Лекция, 

беседа 

Общие сведения о безопасной работе 

в сети Интернет. 

Борьба с использованием Интернета в 

террористических, сепаратистских и 

Практическая работа  

«Безопасные закупки в 

интернет-магазине» 
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экстремистских целях. Интернет как 

оружие массового поражения. 

Социальные последствия 

безответственного поведения в 

интернете. Безопасность платежных 

систем. Безопасность 

геоинформационных систем. 

Безопасность систем бронирования 

билетов. Безопасность при удаленном 

доступе к ресурсам компьютера. 

Хакерские атаки. Виды хакерских атак. 

Новые технологии и новые угрозы 

информационной безопасности 

(применение робототехники и т.п.). Рост 

числа угроз для мобильных устройств. 

Кибершпионаж. 

Лекция, 

беседа 

Техника безопасности и экология  

Персональный компьютер и здоровый 

образ жизни (ЗОЖ). Организация 

рабочего места 

Создание буклета 

«Организация 

рабочего места» 

Лекция, 

дискуссия 

Проблемы Интернет – зависимости  

Классификация интернет - зависимостей 

и их профилактика. 

Кейс 

Лекция, 

беседа 

Технические аспекты безопасного 

использования Интернета 

Аппаратная защита ПО и сети 

(электронные ключи, аппаратные 

брандмауэры) Защита ПК на этапе 

загрузки. Параметры безопасности ПК. 

Обновления. Защита файловой системы. 

Создание буклета 

«Аппаратная защита 

ПО и сети», «Как 

узнать 

местоположение 

компьютера по IP-

адресу» 
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Файловые таблицы. Права доступа. 

Резервное копирование и 

восстановление данных. Аппаратные и 

программные средства. Признаки 

заражения компьютерных программ. 

Где можно обнаружить подозрительные 

процессы. ОС и их возможности в 

борьбе с вирусами (Windows, Linux). 

Онлайн сервисы для безопасности 

пользователя в интернете (проверка 

компьютера и файлов на вирусы on-

line). Антивирусные программы. 

Межсетевые экраны. Как узнать 

местоположение компьютера по IP-

адресу. Способы обеспечения 

безопасности веб-сайта. 

 

Создание 

мультимедийной 

презентации 

«Разновидности 

вирусов. Черви, 

трояны, скрипты и 

др.» 

Лекция, 

беседа, 

практикум 

Мошеннические действия в 

Интернете. 

Техника безопасности при регистрации 

на веб-сайтах. Техника безопасности на 

сайтах знакомств. Компьютерное 

пиратство. Плагиат. Кибернаемники и  

кибердетективы. Оценка ущерба от 

киберпреступлений. 

Подготовка 

электронного плаката 

«Безопасное 

использование сети 

Интернет» 

Практикум Информационная этика 

Сетевой этикет. Значение сетевого 

этикета 

Выпуск видеоролика 

на тему «Сетевой 

этикет» 
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Лекция Государственная политика в области 

кибербезопасности. 

Собственность в Интернете. Авторское 

право. Интеллектуальная собственность. 

Платная и бесплатная информация. 

Защита прав потребителей при 

использовании услуг Интернет. 

Ответственность за интернет-

мошенничество. 

Информационная война. 

Информационное оружие. Защита 

киберпространства как одна из задач 

вооруженных сил. Какие органы власти 

отвечают за защиту киберпространства. 

Военная, государственная, 

коммерческая тайна. Защита сайтов 

государственных органов.  

Буклет Правовые 

основы для защиты от 

спама»  

Создание презентации 

«Правовая охрана 

программ для ЭВМ и 

БД. Коммерческое 

ПО. Бесплатное ПО»  

Лекция Сохранение физического и 

психического здоровья детей в 

современной информационной среде 

Сохранение физического и 

психического здоровья детей в 

современной информационной среде. 

Здоровьесберегающие технологии при 

работе на ПК. Негативное воздействие 

компьютера на психическое здоровье 

детей 

Кейс 

Лекция Информационная этика и правовые 

аспекты защиты информации. 

Проблемы взаимодействия IT-

Проект 
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технологий и развития личности. 

Информационная этика и право. 

Основные законы России в области 

компьютерного права и защиты детей 

Лекция Безопасность детей использующих 

Интернет, СМИ, различные виды 

телекоммуникаций 

Проект 

 

3. Тематическое планирование 

5 класс 

    № 

п/п 

Наименование раздела, темы Количество 

часов 

Теория Практика 

Раздел 1.Информация, компьютер и Интернет  (10 ч.)  

1.  Интернет- средство для поиска полезной 

информации.  

1  

2.  Полезные и вредные страницы Интернета.   1 

3.  Ненужные ссылки, ложные ссылки, реклама.  1  

4.  Что такое вредоносные сайты.  1  

5.  Опасная информация в сети.  1  

6.  Мобильные устройства.   1 

7.  Польза и опасности мобильной связи.  1  

8.  Совместные игры в Интернете.  1  

9.  Безопасный обмен данными.  1  

10.  Электронная почта.  1 

Раздел 2.  Виртуальная реальность (6 ч.)  

11.  Личное и публичное.  1  

12.  От игры до разведки.  1  

13.  Мой электронный друг. Как преодолеть 

агрессию в сети?  

1  
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14.  Пространство безопасности.   1 

15.  Технофилы и технофобы.  1  

16.  Позитивный контент. 1  

Раздел 3. Толерантность в Интернет пространстве (8 ч.) 

17.  Все люди разные: что такое толерантность.  1  

18.  Декларация принципов толерантности.  1  

19.  Противостояние угрозам из Интернета.  1  

20.  Как не следует вести себя в Сети.    1 

21.  Инструкции по безопасному общению в 

чатах.  

1  

22.  Безопасное общение при использовании 

мобильной (сотовой) связи.   

1  

23.  Быть толерантным в интернете. 12 заповедей 

интернета.  

1  

24.  Мы – умные пользователи Интернета!  1 

Раздел 4. Компьютерные вирусы и средства защиты (6 ч.) 

25.  Обзор и классификация компьютерных 

вирусов.  

1  

26.  Способы распространения вирусов.   1 

27.  История вредоносных программ.  1  

28.  Вирусная терминология.  1  

29.  Классификация вирусов.  1  

30.  Борьба с вирусами. 1  

Раздел 5. Государственная политика в области кибербезопасности 

31.  Авторское право.  1  

32.  Интеллектуальная собственность.  1  

33.  Платная и бесплатная информация.   1 

34.  Защита прав потребителей при использовании 

услуг Интернет. Ответственность за интернет-

мошенничество. 

1  
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 ИТОГО 34 ч. 

6 класс 

    № 

п/п 

Наименование раздела, темы Количество 

часов 

Теория Практика 

Раздел 1. Техника безопасности и экология (10 ч.)  

1.  Гигиена при работе с компьютером.  1  

2.  Правила работы с ПК.  1  

3.  Правила работы с электронными книгами.  1 

4.  Правила работы с мобильными устройствами.  1 

5.  Компьютер и среда обитания.  1  

6.  Физическое и психическое здоровье.  1  

7.  Польза и вред компьютерных игр.  1  

8.  Компьютер и недостаток движения.  1  

9.  Улица и мобильные устройства.  1  

10.  Компьютер (мобильные устройства) в грозу. 1  

Раздел 2. Мир виртуальный и реальный. Интернет зависимость (4 ч.) 

11.  Что такое Интернет-сообщество. Правила 

работы при интернет-общении.  

1  

12.  Социальные сети. Детские социальные сети.  1  

13.  Виртуальная личность – что это такое.  1  

14.  Развлечения в Интернете. Игры полезные и 

вредные. Признаки игровой зависимости. 

 1 

Раздел 3. Методы безопасной работы в Интернете (8 ч.)  

15.  Что такое контент-фильтры. 1  

16.  Контент-фильтры.  1 

17.  Движение в Интернете. 1  

18.  Знаки Интернета, рассказывающие об опасной 

информации.  

 1 

19.  Признаки работы вирусов.  1  
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20.  Вирусы и антивирусы.  1  

21.  Обновление баз.  1  

22.  Что такое электронные деньги, как с ними 

правильно обращаться. 

 1 

Раздел 4. Потребительские опасности в Интернете (9 ч.) 

23.  Интернет и экономика – польза и опасность. 1 1 

24.  Кто и как может навредить в Интернете.  1 1 

25.  Электронная торговля. 1  

26.  Опасности электронной торговли. 1  

27.  Что такое личная информация.  1  

28.  Сколько стоят ошибки в интернете. 1  

29.  Киберпреступления. 1  

Раздел 5. Основные правила поведения сетевого взаимодействия (3 ч.) 

30.  Что такое интернет-этикет.  1  

31.  Как вести себя в гостях у «сетевых» друзей. 1  

32.  Практикум «Я у «сетевых» друзей».  1 

ИТОГО 34 ч. 

7 класс 

    № 

п/п 

Наименование раздела, темы Количество 

часов 

Теория Практика 

Раздел 1. Общие сведения о безопасности ПК и Интернета (7 ч.) 

1.  Как устроены компьютер и интернет.  1  

2.  Как работают мобильные устройства.   1 

3.  Угрозы для мобильных устройств.  1  

4.  Защита персональных данных.  1  

5.  Безопасный профиль в социальных сетях.  1  

6.  Составление сети контактов.   1 

7.  Безопасные ресурсы для поиска. 1  

Раздел 2. Техника безопасности и экология (5 ч.) 
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8.  Техника безопасности при работе с 

компьютером.  

 1 

9.  Компьютер и мобильные устройства в 

чрезвычайных ситуациях.  

1  

10.  Компьютер и зрение.  1  

11.  Воздействие радиоволн на здоровье и 

окружающую среду (Wi-Fi,Bluetooth, GSM).  

1  

12.  Гигиена при работе с компьютером.  1 

Раздел 3. Проблемы Интернет-зависимости (6 ч.) 

13.  Деструктивная информация в Интернете – как 

её избежать.  

1  

14.  Психологическое воздействие информации на 

человека.  

 1 

15.  Управление личностью через сеть.  1 

16.  Интернет и компьютерная зависимость 

(аддикция).  

1  

17.  Типы интернет-зависимости. 1  

18.  Критерии зависимости с точки зрения 

психологов.  

1  

Раздел 4. Методы обеспечения безопасности ПК и Интернета. Вирусы и 

антивирусы (7 ч.) 

19.  Цели компьютерных вирусов.  1  

20.  Типы вирусов. 1  

21.  Отличия вирусов и закладок.  1  

22.  Как лечить компьютер.   1 

23.  Защита мобильных устройств.  1  

24.  Безопасность при скачивании файлов.   1 

25.  Методы защиты фото и видеоматериалов от 

копирования в сети. 

1  

Раздел 5. Мошеннические действия в интернете (5 ч.) 
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26.  Киберпреступления.  1  

27.  Виды интернет-мошенничества (письма, 

реклама, охота за личными данными).  

 1 

28.  Ложные антивирусы.  1  

29.  «Легкий заработок» в Интернете.  1  

30.  Опасности мобильной связи. Онлайн-казино. 1  

Раздел 6. Сетевой этикет. Психология и сеть (4 ч.) 

31.  Что такое этикет. Сетевой этикет. Этика 

дискуссий.  

1  

32.  Взаимное уважение при интернет-общении.   1 

33.  Безопасная работа в сети в процессе сетевой 

коммуникации (чаты, форумы, конференции, 

скайп, социальные сети и пр.).  

 1 

34.  Если вы стали жертвой компьютерной 

агрессии, службы помощи: личное общение и 

общение в группе - чем они отличаются 

(чаты, форумы, службы мгновенных 

сообщений). 

1  

ИТОГО 34 ч. 

8 класс 

    № 

п/п 

Наименование раздела, темы Количество 

часов 

Теория Практика 

Раздел 1. Информационно-психологическая безопасность личности в 

изменяющемся обществе (5ч.) 

1.  Психическое здоровье как ценность.  1  

2.  Информационно-психологическая 

безопасность личности.  

1  

3.  Психологическая защищенность личности  1  
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4.  Информационно-психологическая 

безопасность 

1 1 

Раздел 2. Сохранение физического и психического здоровья детей в 

современной информационной среде (4 ч.) 

5.  Сохранение физического и психического 

здоровья детей в современной 

информационной среде.  

1  

6.  Сохранение физического и психического 

здоровья детей в современной 

информационной среде. 

1  

7.  Здоровьесберегающие технологии при работе 

на ПК.  

1  

8.  Негативное воздействие компьютера на 

психическое здоровье детей 

1  

Раздел 3. Информационная этика и правовые аспекты защиты 

информации. Проблемы взаимодействия IT-технологий и развития 

личности (3 ч.) 

9.  Информационная этика и право.  1  

10.  Информационное право. 1  

11.  Основные законы России в области 

компьютерного права и защиты детей 

1  

Раздел 4. Безопасность детей, использующих Интернет, СМИ, различные 

виды телекоммуникаций (8 ч.) 

12.  Опасности, с которыми можно столкнуться в 

сети Интернет.  

1  

13.  Организация правильного поиска 

необходимой информации в сети Интернет и 

СМИ.  

1 1 

14.  Безопасное общение детей в Интернете.  1  

15.  Феномен «Интернет-зависимости».  1  

Sign 2021−02−03, 10−05−29

25 / 29



16.  Технологии безопасной работы в сети 

Интернет.  

1  

17.  Разработка учащимися методических 

рекомендаций для детей  по теме 

«Безопасность детей в Интернете» 

 2 

Раздел 5. Технологии и средства защиты информации от противоправных 

посягательств в сети Интернет, мобильной (сотовой) связи и СМИ (7 ч.) 

18.  Уровни и меры по защите информации.  1  

19.  Меры безопасности при работе с электронной 

почтой.  

1 1 

20.  Основы безопасности  мобильной (сотовой) 

связи. 

1  

21.  Средства защиты информации от 

противоправных посягательств в сети 

Интернет. 

1  

22.  Средства защиты информации от 

противоправных посягательств в сети 

Интернет, мобильной (сотовой) связи и СМИ. 

1  

23.  Средства защиты информации от 

противоправных посягательств в СМИ. 

1  

Раздел 6. Компьютерные вирусы и средства защиты (2 ч.) 

24.  Виды вирусов. 1  

25.  Средства защиты от вирусов. 1  

Сетевой этикет (4 ч.) 

26.  Этика дискуссий.  1  

27.  Взаимное уважение при интернет-общении.   1 

28.  Безопасная работа в сети в процессе сетевой 

коммуникации (чаты, форумы, конференции, 

скайп, социальные сети и пр.).  

 1 

29.  Компьютерная агрессия. Общение в группе.  1 
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ИТОГО 34 ч. 

9 класс 

    № 

п/п 

Наименование раздела, темы Количество 

часов 

Теория Практика 

Раздел 1. Общие сведения о безопасной работе в сети Интернет (12 ч.) 

1.  Борьба с использованием Интернета в 

террористических, сепаратистских и 

экстремистских целях.  

1  

2.  Интернет как оружие массового поражения.  1  

3.  Социальные последствия безответственного 

поведения в интернете.  

1  

4.  Социальные последствия безответственного 

поведения в интернете. 

1  

5.  Безопасность платежных систем.  1  

6.  Безопасность геоинформационных систем.  1  

7.  Безопасность систем бронирования билетов.  1  

8.  Безопасность при удаленном доступе к 

ресурсам компьютера.  

1  

9.  Хакерские атаки. Виды хакерских атак.  1  

10.  Новые технологии и новые угрозы 

информационной безопасности (применение 

робототехники и т.п.).  

1  

11.  Рост числа угроз для мобильных устройств.  1  

12.  Кибершпионаж. 1  

Раздел 2. Техника безопасности и экология (2 ч.) 

13.  Персональный компьютер и здоровый образ 

жизни (ЗОЖ).  

1  

14.  Организация рабочего места 1  

Раздел 3. Проблемы Интернет – зависимости (1 ч.) 
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15.  Классификация интернет - зависимостей и их 

профилактика. 

1  

Раздел 4. Мошеннические действия в Интернете (3 ч.) 

16.  Техника безопасности при регистрации на 

веб-сайтах.  

1  

17.  Компьютерное пиратство. 1  

18.  Плагиат.  1  

Раздел 5. Государственная политика в области кибербезопасности (11 ч.) 

19.  Собственность в Интернете. Авторское право.  1  

20.  Интеллектуальная собственность.  1  

21.  Платная и бесплатная информация.   1 

22.  Защита прав потребителей при использовании 

услуг Интернет.  

1  

23.  Ответственность за интернет-мошенничество. 1  

24.  Информационная война.  1  

25.  Информационное оружие. 1  

26.  Защита киберпространства как одна из задач 

вооруженных сил.  

1  

27.  Какие органы власти отвечают за защиту 

киберпространства.  

1  

28.  Военная, государственная, коммерческая 

тайна.  

1  

29.  Защита сайтов.  1  

Раздел 6. Сохранение физического и психического здоровья детей в 

современной информационной среде (3 ч.) 

30.  Сохранение физического и психического 

здоровья детей в современной 

информационной среде.  

1  

31.  Здоровьесберегающие технологии при работе 

на ПК.  

1  
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Негативное воздействие компьютера на

психическое здоровье детей

l

Раздел 7. Информационная этика и правовые аспекты защиты

информации. Проблемы взаимодействия IТтехнологий и развития

личности (2 ч.)

JJ Информационная этика и право. l

з4 основные законы России в области

компьютерного права и защиты детей

l

итого З4 ч.
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